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Abstract— The Indonesian government mandated PMK 24 of 2022 concerning Medical Records as a challenge for health service facilities 

in Indonesia to develop Electronic Medical Records (EMR). Risk management plays an important role in every stage of the system 

development life cycle (SDLC). Risk assessment is the first stage in the risk management method. This research aims to explore risks in 

RME development in an effort to determine risk mitigation for RME development in the SDLC framework. The results of this research show 

the identification of risks based on hardware, software, vulnerability to technological change, vulnerability to instability in technology supply, 

project failure, regulatory and compliance impact. These categories of risks are outlined in the SDLC framework including the initiation, 

development, implementation, maintenance and disposal phases. Next, probability and impact measurements are carried out, to analyze 

the level of risk with low, medium and high determinants. The existence of this risk level makes it easier for stakeholders to identify appropriate 

controls to reduce or eliminate risks during the risk mitigation process. The output of this research is presented in the form of a risk register. 

The conclusion of this research shows that risks in high determinants require mitigation efforts from the aspects of regulations, infrastructure 

and human resources. 

Keywords: Risk Assasmen Risiko, eMR, SDLC, Risk Register, ISO 31000. 

 

Abstract— Pemerintah Indonesia mengamanahkan PMK 24 Tahun 2022 tentang Rekam Medis sebagai tantangan bagi fasilitas pelayanan 

kesehatan di Indonesia untuk mengembangkan Rekam Medis Elektronik (RME). Manajemen risiko memegang peranan penting dalam 

setiap tahapan siklus hidup pengembangan sistem (SDLC). Assasmen risiko merupakan tahapan pertama dalam metodelogi manajemen 

risiko. Penelitian ini bertujuan untuk mengeksplorasi risiko pada pengembangan RME dalam upaya menentukan mitigasi risiko 

pengembangan RME pada kerangka SDLC. Hasil penelitian ini menunjukkan identifikasi risiko berdasarkan hardware, software, kerentanan 

terhadap perubahan teknologi, kerentanan terhadap ketidakstabilan pasokan teknologi, kegagalan proyek, dampak regulasi dan kepatuhan. 

Kategori risiko tersebut dituangkan dalam kerangka SDLC meliputi fase inisiasi, pengembangan, implementasi, maintenance dan disposal. 

Selanjutnya dilakukan pengukuran likelihood dan impact, untuk menganalisis level risiko dengan determinan rendah, sedang dan tinggi. 

Adanya level risiko tersebut memudahkan para pemangku kepentingan untuk mengidentifikasi pengendalian yang tepat guna mengurangi 

atau menghilangkan risiko selama proses mitigasi risiko. Output penelitian ini disajikan dalam bentuk register risiko. Kesimpulan pada 

penelitian ini menunjukkan risiko pada determinan tinggi perlu dilakukan upaya mitigasi dari aspek regulasi, sarana prasarana dan sumber 

daya manusia. 

Kata Kunci: Assasmen Risiko, RME, SDLC, Register Risiko, ISO 31000. 

 

 

I.PENDAHULUAN 

Pemerintah Indonesia mengamanahkan PMK 24 Tahun 2022 tentang Rekam Medis sebagai tantangan bagi fasilitas 

pelayanan kesehatan di Indonesia untuk mengembangkan Rekam Medis Elektronik (RME). Adanya RME diharapkan dapat 

meningkatan efisiensi layananan kesehatan (Eka Wilda Faida, 2021; Marthiawati & Mulyono, 2017), meningkatkan 

koordinasi perawatan pasien (Gunawan & Christianto, 2020; Sim et al., 2001), memungkinkan pengambilan keputusan 

berdasarkan data (Ramdhan, 2006; Rayner, n.d.; Sim et al., 2001). Meskipun demikian, implementasi RME juga berpotensi 

menimbulkan risiko seperti terbatasnya infrastruktur dan sumber daya untuk penerapan RME (Ajami et al., 2011; Ningsih et 
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al, 2021; Ningsih et al., 2023; Praptana et al, 2021), masalah privasi (Gagnon et al., 2016), kerentanan data (Sutandra & Hajar, 

2019) dan keamanan data (Budiyanti et al., 2019; Gunawan & Christianto, 2020), masalah interoperabilitas antar penyedia 

layanan kesehatan (Herfiyanti, 2015; Teixeira et al., 2023), dan analisis kebutuhan akan system RME (Eka Wilda Faida, 

2021). Adanya potensi risiko tersebut perlu diidentifikasi dengan baik untuk mencegah agar risiko tersebut tidak terjadi. 

Risiko adalah potensi terjadinya hasil yang tidak diharapkan yang dapat mengakibatkan kerugian jika tidak diprediksi 

atau dikelola dengan benar (Rustam, 2017). Manajemen risiko memegang peranan penting dalam mengantisipasi peluang dan 

tantangan RME. Dengan menerapkan praktik manajemen risiko yang efektif, Fasyankes dapat mengidentifikasi potensi 

ancaman dan kerentanan di awal proses pengembangan, menilai potensi dampaknya terhadap sistem, dan secara proaktif 

memitigasi atau mengelola risiko ini untuk memastikan keberhasilan proyek (Gary Stoneburner, Alice Goguen, 2002; Radack, 

2009; Suryn, 2014). Proses manajemen risiko merupakan suatu hal yang mutlak jika kita ingin menghindari kerugian dalam 

usaha (Dwi Septa Risnanda et al., 2023; Ramdhan, 2006). Hal ini melibatkan pelaksanaan penilaian/assasmen risiko, 

pengembangan strategi mitigasi risiko penetapan rencana darurat, dan pemantauan risiko sepanjang. siklus pengembangan 

sistem (Dwiprahasto, 2019; Gary Stoneburner, Alice Goguen, 2002; Ramdhan, 2006). 

Assasmen risiko merupakan tahapan pertama dalam metodelogi manajemen risiko. Organisasi menggunakan penilaian 

risiko untuk menentukan sejauh mana potensi ancaman dan risiko yang terkait dengan sistem TI di seluruh fase System 

Development Life Cycle (SDLC) (Gary Stoneburner, Alice Goguen, 2002). Keluaran dari proses ini membantu 

mengidentifikasi pengendalian yang tepat untuk mengurangi atau menghilangkan risiko selama proses mitigasi risiko (Gary 

Stoneburner, Alice Goguen, 2002; Ningsih et al., 2023; Peraturan Menteri Kesehatan Republik Indonesia Nomor 25 Tahun 

2019 tentang Penerapan Manajemen Risiko Terintegrasi di Lingkungan Kementerian, 2019). 

Kegiatan assasmen risiko dapat didokumentasikan dalam bentuk formulir register risiko (risk register). Register risiko 

berisi lingkup manajemen risiko yang akan diidentifikasi kemudian mengenali risiko yang ada pada lingkup tersebut, 

menentukan akibat yang bisa terjadi dari risiko yang ditimbulkan kemudian menganalisa risiko dengan membuat kajian 

tingkat keparahan (severity assessment) dan probability risiko. Register risiko harus dibuat dalam program manajemen risiko 

(KMK No HK.01.07/ Menkes/1128/2022 tentang Standar Akreditasi Rumah Sakit, 2022; Peraturan Menteri Kesehatan 

Republik Indonesia Nomor HK.01.07/Menkes/1983/2022 tentang Standar Akreditasi Klinik, 2022; Keputusan Menteri 

Kesehatan Republik Indonesia Nomor Hk.01.07/ Menkes/165/2023 tentang Standar Akreditasi Pusat Kesehatan Masyarakat, 

2023; Mohamed Saad, 2022). 

Urgency pada penelitian ini adalah kondisi fasilitas pelayanan kesehatan (fasyankes) yang mencoba beradaptasi untuk 

mengimplementasikan RME sesuai PMK 24 tahun 2024 namun belum memperhatikan risiko yang mungkin timbul pada 

setiap tahapan SDLC. Dengan melakukan assasmen risiko diharapkan dapat membantu mengurangi potensi dampak negatif 

dan memastikan keberlangsungan implementasi RME dengan baik. Penelitian ini bertujuan untuk mengeksplorasi risiko pada 

pengembangan RME dalam upaya menentukan mitigasi risiko pengembangan RME pada kerangka SDLC. 

II.METODE 

Penelitian ini merupakan penelitian deskriptif dengan pendekatan pengumpulan data kuantitatif dan kualitatif. 

Pendekatan pengumpulan data kuantitatif digunakan untuk mengukur impact dan likelihood dari masing-masing risiko serta 

mengukur skor risiko dalam upaya penentuan rangking risiko, sedangkan pengumpulan data kualitatif digunakan untuk 

mengeksplorasi atau mendeskripsikan terkait dengan kategori risiko dan upaya pengendaliannya. Lokasi penelitian ini di 

fasilitas pelayanan kesehatan wilayah DIY. Pemilihan lokasi penelitian dengan metode randomized block, dengan mengacak 

1 perwakilan dari klinik, puskesmas dan rumah sakit tipe D, C dan B di wilayah DIY. Informan pada penelitian ini adalah 

perekam medis dari masing-masing fasyankes di DIY.Peneliti mengumpulkan data kuantitatif dan kualitatif melalui Focus 

Group Discussion (FGD). Pedoman FGD dirancang sebagai instrumen untuk memandu jalannya diskusi pada saat FGD 

dengan informan. Ketika terjadi perbedaan penentuan skor impact dan likelihood maupun ranking risiko maka dilakukan 

kesepakatan pada saat forum FGD. Analisis data pada penelitian ini berupa analisis data kualitatif dianalisis menggunakan 

metode analisis isi, dimana data hasil FGD dianalisis lebih lanjut dengan membandingkan hasil dengan teori yang 

berhubungan dengan penelitian. 

Penelitian ini merupakan penelitian multifase, dimana antara tahapan yang satu dengan tahapan berikutnya saling 

berkaitan. Tahapan pada penelitian ini sesuai proses assasmen risiko meliputi: 

a. Identifikasi risiko 

Peneliti mengidentifikasi kategori risiko berdasarkan hardware, software, kerentanan terhadap perubahan teknologi, 

kerentanan terhadap ketidakstabilan pasokan teknologi, kegagalan proyek, dan kepatuhan (Ningsih et al., 2023) (Tabel 1). 
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Kategori risiko tersebut dituangkan dalam kerangka SDLC meliputi fase inisiasi, pengembangan, implementasi, 

maintenance dan disposal. 

b. Analisis risiko 

Berdasarkan hasil identifikasi risiko dilakukan analisis risiko. Peneliti melakukan analisis risiko mengacu pada ISO 

31000 dengan memberikan penilaian impact (Tabel 2) dan likelihood (Tabel 3). 
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c. Evaluasi risiko 

Selanjutnya dilakukan analisis skor risiko berdasarkan hasil perkalian nilai impact dan likelihood. Berdasarkan skor risiko 

tersebut. ditentukan rangking risiko. Skor risiko juga menunjukkan level risiko dengan determinan rendah, sedang dan 

tinggi (Tabel 4). 
Tabel 4. Matrik Risiko 

 

Dampak 

 

 

Probabilitas 

Tak 

Signifikan 

1 

Minor 

2 

Moderate 

3 

Mayor 

4 

Katatrospik 

5 

Sangat sering terjadi 

5 
Moderat Moderat Tinggi Ekstrim Ekstrim 

Sering terjadi 

4 
Moderat Moderat Tinggi Ekstrim Ekstrim 

Mungkin terjadi 

3 
Rendah Moderat Tinggi Ekstrim Ekstrim 

Jarang terjadi 

2 
Rendah Rendah Moderat Tinggi Ekstrim 
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 Sangat jarang terjadi 

1 
Rendah Rendah Moderat Tinggi Ekstrim 

 

Setelah diketahui determinan risiko sesuai tahap analisis risiko, maka dilakukan evaluasi risiko untuk mempertimbangkan 

pilihan perlakuan risiko guna mengendalikan risiko (Tabel 5). 

 

Selera risiko digunakan untuk menentukan cut off point pengendalian risiko dari faktor regulasi, sarana prasarana dan Sumber 

Daya Manusia (SDM). tahap risk assessment dibagi menjadi tiga yaitu identifikasi risiko, analisis risiko dan evaluasi risiko 

(International Organization for Standardization, 2021). 

 

III.HASIL DAN PEMBAHASAN 

Assasmen risiko pada penelitian ini melliputi identifikasi risiko, analisis dan evaluasi risiko. Mengacu pada ISO 31000, 

A. Identifikasi Risiko 

Assasmen risiko pengembangan RME di DIY diawali dengan tahap identifikasi risiko. Hasil penelitian menunjukkan 

terdapat 24 risiko, yang terdistribusi dalam 6 kategori risiko hardware, software, kerentanan terhadap per- ubahan teknologi, 

kerentanan terhadap ketidakstabilan pasokan teknologi, kegagalan proyek, dampak regulasi dan kepatuhan (tabel 6). 

Tabel 6. Kategori Risiko dalam Siklus Hidup pengembangan Sistem RME 
 

No Tahap SDLC Risiko Deskripsi Risiko Kategori Risiko 

R1 Inisiasi Kegagalan analisis 

kebutuhan perangkat 

lunak 

Risiko kegagalan 

mengidentifikasi kebutuhan 

perangkat lunak terkait 

aristektur sistem, fitur dan 

fungsi pada RME 

Kegagalan 

proyek 

R2 Inisiasi Kegagalan analisis 

kebutuhan infrastruktur 

Kegagalan analisis kebutuhan 

sistem dan infrastruktur RME 

Kegagalan 

proyek 

R3 Inisiasi Kegagalan identifikasi 

tingkat keamanan data 

dan privasi 

Risiko kegagalan 

mengidentifikasi kebutuhan 

keamanan dan privasi, serta 

integrasi sistem RME 

Kegagalan 

proyek 

R4 Inisiasi Ketidaklayakan 

pengembangan RME 

Risko ketidaklayakan 

teknologi, ekonomi, legal, 

organisasi, schedule pada 
pengembangan RME 

Kegagalan 

proyek 
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 R5 Inisiasi Kurangnya pemahaman 

tentang kebutuhan 

pengguna 

Pengguna tidak patuh 

melakukan input data secara 

realtime, maupun menjaga 

kualitas input data pada RME 

Kegagalan 

proyek 

 

 R6 Inisiasi Kurangnya dukungan dari 

pihak manajemen 

Risiko kurangnya dukungan 

dari pihak manajemen, baik 

dari segi finansial maupun 

dukungan regulasi 

Dampak 

Regulasi dan 

Kepatuhan 

 

 No Tahap SDLC Risiko Deskripsi Risiko Kategori 

Risiko 

 

 R7 Development Ketidaksesuaian antara 

kebutuhan pengguna dan 

desain sistem RME 

Risiko fitur, aliran data, 

variabel meta data RME tidak 

sesuai dengan kebutuhan 

pengguna 

Kerentanan 

terhadap 

perubahan 

teknologi 

 

 R8 Development Kegagalan analisis 

interaksi pengguna dengan 

fungsi pada sistem 

Risiko kegagalan pengaturan 

hak akses RME pada masing- 

masing jenis pengguna, 

sehingga pengguna dapat 

mengakses data RME yang 
seharusnya tidak bisa diakses 

Kerentanan 

terhadap 

perubahan 

teknologi 

 

 R9 Development Kegagalan perancangan 

membuat skema database 

Risiko kegagalan merancang 

RME sehingga kebutuhan data 

tidak terakomodir 

Software  

 R10 Development Kegagalan perancangan 

user interface 

Risiko kegagalan merancang 

user interface sehingga RME 

sulit digunakan 

Software  

 R11 Development Kegagalan koordinasi 

antara tim pengembang 

Risko kegagalan komunikasi 

dan koordinasi antara tim 

pengembang saat pemodelan 

dan desain sistem sesuai tahap 
perencanaan RME 

Kegagalan 

proyek 

 

 R12 Implementasi Kurangnya pengujian yang 

memadai 

Risiko kegagalan RME akibat 

tidak memadainya uji fungsi 

maupun komponen software 

seperti desain, struktur coding, 
dan cara kerja software RME 

Software  
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 R13 Implementasi Ketidaksesuaian antara 

kebutuhan pengguna dan 

desain sistem 

RME tidak sesuai dengan 

kebutuhan pengguna di tahap 

inisiasi 

Software  

 R14 Implementasi Gangguan operasional 

selama proses 

implementasi 

Aplikasi RME saat digunakan 

tidak berjalan lancar dan 

terjadi error sistem 

Kerentanan 

terhadap 

ketidakstabil 

an supply 

teknologi 

 

 R15 Implementasi Ketidakpatuhan pengguna 

dalam menggunakan RME 

Pengguna tidak patuh 

melakukan input data secara 

realtime, maupun menjaga 

kualitas input data pada RME 

Dampak 

Regulasi dan 

Kepatuhan 

 

 R16 Implementasi Kegagalan integrasi 

dengan sistem yang sudah 

ada 

Aplikasi RME yang baru 

dikembangkan tidak dapat 

diintegrasikan dengan sistem 

yang lama atau tidak mampu 

mendukung interoperabilitas 
data 

Kerentanan 

terhadap 

perubahan 

teknologi 

 

 No Tahap SDLC Risiko Deskripsi Risiko Kategori 

Risiko 

 

 R17 Maintanance RME tidak mampu 

berdaptasi dengan 

ketersediaan hardware 

Risiko bertambahnya data 

pelayanan sehingga terjadi 

overload database sehingga 

berdampak pada kebutuhan 

upgrade hardware, seperti 
server, prosesor dan jaringan 

Hardware  

 R18 Maintanance Kerentanan keamanan 

yang tidak terdeteksi 

Risiko kemanan RME dari 

Hacker, malware maupun 

kerentanan terhadap 

perentasan 

Software  

 R19 Disposal Risiko penyimpanan RME 

dari kebocoran data RME 

yang sensitif 

Risiko penyimpanan RME dari 

kebocoran data RME yang 

sensitif 

Software  

 R20 Disposal Risiko penggunaan data 

RME dari pihak yang tidak 

sah atas informasi pasien 

Risiko penggunaan data RME 

dari pihak yang tidak sah atas 

informasi pasien 

Dampak 

Regulasi dan 

Kepatuhan 

 

Procedia of Engineering and Life Science Vol. 7 2024
Prosiding Seminar Nasional dan Rakernas PORMIKI X
Dewan Pimpinan Pusat Perhimpunan Profesional Perekam Medis dan Informasi Kesehatan Indonesia (DPP-PORMIKI)

179



Copyright © Universitas Muhammadiyah Sidoarjo. This is an open-access article distributed under the terms of the Creative Commons AttributionLicense (CC BY). 
The use, distribution or reproduction in other forums is permitted, provided the original author(s) and the copyright owner(s) 

arecredited and that the original publication in this journal is cited, in accordance with accepted academic practice. 
No use, distribution or reproduction is permitted which does not comply with these terms.

 

 

 R21 Disposal kerentanan keamanan yang 

dapat dieksploitasi 

Risiko data RME dieksploitasi 

oleh pihak yang tidak 

berkepentingan 

Dampak 

Regulasi dan 

Kepatuhan 

 

 R22 Disposal Ketidakmampuan sistem 

untuk melakukan migrasi 

data RME 

Ketidakmampuan sistem untuk 

melakukan migrasi data RME, 

sehingga data rekam medis 

tidak berkesinambungan 

Kerentanan 

terhadap 

ketidakstabil 

an supply 

teknologi 

 

 R23 Disposal Risiko kegagalan 

pemusnahan data RME 

sesuai regulasi 

Risiko kegagalan pemusnahan 

data RME sesuai regulasi 

berpotensi terhadap kebocoran 

informasi dari pihak yg tidak 
                                berhak 

Dampak 

Regulasi dan 

Kepatuhan 

 

 

Kategori risiko tertinggi terdapat pada risiko software, kegagalan proyek, dampak regulasi dan kepatuhan dengan 

persentase masing-masing 25% (Gambar 1). 

 

Gambar 1. Kategori risiko dalam siklus hidup pengembangan sistem RME 

Risiko software merupakan risiko yang berkaitan dengan permasalahan pada perangkat lunak, termasuk bug dan 

kerentanan kita terhadap peretasan, dapat mengakibatkan kerugian dan gangguan operasional fasyankes. Risiko kegagalan 

proyek berkaitan dengan proyek pengembangan perangkat lunak atau implementasi sistem RME yang gagal dalam mencapai 

tujuan, anggaran, atau tenggat waktu yang ditetapkan. Risiko dampak regulasi dan kepatuhan berkaitan dengan adanya 

perubahan dalam regulasi yang berkaitan dengan teknologi, seperti peraturan perlindungan data yang memiliki dampak besar 

bagi fasyankes dalam mengelola dan melindungi data RME (Ningsih et al., 2023).Selanjutnya setiap risiko pada masing- 

masing kategori risiko tersebut diintegrasikan dalam kerangka SDLC meliputi fase inisiasi, pengembangan, implementasi, 

maintenance dan disposal (Tabel 7). 
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SDLC merupakan salah satu metodelogi dalam pengembangan sistem informasi (Alshamrani & Bahattab, 2015; 

Aswati et al., 2017; Radack, 2009). SDLC merupakan metodologi klasik yang digunakan untuk mengembangkan, memelihara 

dan menggunakan sistem informasi (Alshamrani & Bahattab, 2015; Phillips, 2010). Adapun karakteristik fase SDLC meliput 

:(1) inisiasi, yaitu pengembangan sistem yang mendefinisikan perkiraan kebutuhan-kebutuhan sumber daya seperti perangkat 

fisik, manusia, metode (teknik dan operasi), dan anggaran yang sifatnya masih umum (belum detail/rinci), (2) development, 

dimana sistem dirancang dan dibangun, (3) implementasi, dimana fitur keamanan sistem harus dikonfigurasi, diaktifkan, diuji, 

dan diverifikasi. (4) implementasi, dimana menjalankan fungsinya, dapat dimodifikasi secara berkelanjutan melalui 

penambahan software hardware dan melalui perubahan pada proses, kebijakan, dan prosedur organisasi, (5) disposal, 

merupakan fase yang mungkin melibatkan disposisi informasi, software hardware. Aktivitasnya mungkin termasuk 

memindahkan, mengarsipkan, membuang, atau menghancurkan infor- masi dan membersihkan perangkat software hardware 

(Gary Stoneburner, Alice Goguen, 2002). 

B. Analisis Risiko 

Hasil identifikasi risiko selanjutnya dianalisis dengan melakukan peng- ukuran impact dan likelihood. Skor impact 

terdiri dari 1-5 (tabel 2) sedangkan skor likelihood terdiri dari 1-5 (tabel 3). Setelah diberikan skor impact dan likelihood. 

pada masing- masing risiko dilanjutkan menghitung skor risiko. Skor risiko diperoleh dari hasil perkalian skor impact dan 

likelihood. Skor risiko digunakan untuk menentukan level risiko dan rangking risiko. Dalam melakukan analisis risiko 

dilakukan dengan menggunakan metode, pemeringkatan/level risiko dengan memperhatikan prioritas kemungkinan 

(likelihood) dan dampak (impact) (Aisyah & Dahlia, 2022; Fachrezi, 2021; Gina Patriani Manuputty, 2022; International 

Organization for Standardization, 2021; Miftakhatun, 2020). Berikut level risiko dalam siklus hidup pengembangan sistem 

RME (tabel 8). 
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Berdasarkan tabel 7 dapat disampaikan bahwa risiko tinggi terdapat pada seluruh tahap SDLC. Secara umum dapat 

disampaikan bahwa risiko terbanyak terdapat pada level risiko rendah (46%), tinggi (42%) dan sedang (12%). 
 

Gambar 2. Level Risiko Siklus Hidup Pengembangan Sistem RME 

Berikut hasil analisis risiko siklus hidup pengembangan sistem RME (Tabel 9). 
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C. Evaluasi Risiko 

Tahap akhir dari assasmen risiko adalah evaluasi risiko. Pada tahap ini itentukan selera risiko untuk menentukan cut 

off point. Selera risiko pada penelitian ini dengan memperhatikan kemampuan sumberdaya fasyankes baik dari kemampuan 

secara finansial, waktu, dan SDM. Selera risiko pada penelitian ini ditetapkn cut off point pada level risiko tinggi perlu 

dilakukan pengendalian risiko dari faktor SDM, regulasi, dan sarana prasarana. Output assasmen risiko disajikan dalam bentuk 

register risiko (Tabel 10). 
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Berdasarkan register risiko (tabel 10) dapat disampaikan bahwa risiko level tinggi pengembangan RME terdapat pada seluruh 

fase SDLC dengan skor risiko berkisar antara 10-16. Upaya mitigasi risiko yang diperlukan dari aspek regulasi, sarana 

prasarana dan SDM, meliputi: 

a. Inisiasi 

Upaya mitigasi risiko dari aspek regulasi pada fase inisiasi melalui penyusunan blue print pengembangan RME, dokumen 

feasibility study, panduan keamanan data dan privasi RME, SPO pengaturan hak akses, SPO pengawasan akses, SPO 

autentikasi ganda, SPO pemantauan dan audit RME serta program kerja terkait rencana pengembangan SDM. Blue print 

tersebut perlu memuat: 

(a) tujuan pengembangan RME, 

(b) aristektur sistem, (c) fitur dan fungsi, (d) keamanan dan privasi, (e) integrasi sistem RME, 

(f) kebutuhan infrastruktur, (g) pelatihan dan implementasi serta 

(h) pemeliharaan RME. Blue print pengembangan sistem informasi sangat penting karena menjadi panduan dalam merancang 

dan mengembangkan sistem informasi yang efisien dan efektif. Adanya blue print diharapkan pengembangan sistem dapat 

terstruktur, terarah, menghemat waktu dan sumber daya, serta meningkatkan komunikasi. 

antar tim pengembang (Suryn, 2014). Dokumen feasibility study disusun untuk menggambarkan kelayakan teknologi, 

ekonomi, legal, organisasi, dan schedule pengembangan RME. Studi kelayakan merupakan bagian vital dalam pengembangan 

sistem informasi, yang akan digunakan sebagai dasar organisasi untuk menentukan keberlanjutan proyek (Ningsih & Adhi, 

2021; Widianto et al., 2014). Upaya mitigasi risiko dari aspek sarana prasarana pada fase inisiasi melalui penyediaan software 

dan hardware sesuai hasil analisis kebutuhan pengguna dan studi kelayakan seperti contohnya menyediakan alat pemindai 

sidik jari untuk autentikasi ganda. Guna mencegah akses yang tidak sah, pengelolaan data sensitif dan meminimalkan risiko 

kebocoran data diperlukan pengaturan hak akses yang tepat, penggunaan autentikasi ganda, dan kebijakan kata sandi yang 

kuat (Susanto et al., 2023). Upaya mitigasi risiko dari aspek SDM pada fase inisiasi melalui kegiatan peningkatan pengetahuan 

dan ketrampilan tim pengembang RME maupun pengguna RME, meliputi pelatihan perancangan RME, pelatihan penjaminan 

mutu RME, pelatihan pelaksana RME, dan sosialiasi regulasi yang berkaitan dengan mitigasi risiko fase inisiasi. 
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b. Development 

Upaya mitigasi risiko dari aspek regulasi pada fase development melalui penyusunan blue print pengembangan RME, 

dokumen feasibility study, dan kebijakan pengembangan RME yang berfokus pada User-Centered Design (UCD) guna mitigasi 

kegagalan analisis interaksi pengguna dengan fungsi pada sistem. UCD terdiri dari empat tahap meliptui understand context of 

use, specify user requirement, design solution, evaluate against requirement (Paramadani, 2020). Upaya mitigasi risiko dari 

aspek sarana prasarana pada fase development melalui penyediaan software dan hardware sesuai hasil analisis kebutuhan 

pengguna dan studi kelayakan di fase inisiasi. Upaya mitigasi risiko dari aspek SDM pada fase development melalui pemberian 

pelatihan bagi pengguna terkait cara menggunakan penggunaan RME, masing-masing pengguna dilatih melakukan input 

hingga pengolahan output sesuai hak akses dan otorisasi masing- masing. 

c. Implementasi 

Upaya mitigasi risiko dari aspek regulasi pada fase implementasi melalui penyusunan kebijakan implementasi RME, 

kebijakan pemantauan dan dukungan pasca implementasi RME, kebijakan. pemberian reward dan punishment, penyusunan 

manual book RME, SPO Pemantauan dan Audit RME. Upaya mitigasi risiko dari aspek sarana prasarana pada fase 

implementasi melalui Nomor Kontak emergency call tim IT, Jadwal emergency call tim IT, Ceklist supervisi, Log book 

tanggap error. Upaya mitigasi risiko dari aspek SDM pada fase implementasi melalui pemberian edukasi melalui sosialisasi 

terkait fungsionalitas sistem, navigasi dan regulasi yang berkaitan dengan mitigasi risiko fase implementasi. 

 

d. Maintanance 

Upaya mitigasi risiko kerentanan keamanan yang tidak terdeteksi pada fase maintanance dari aspek regulasi melalui panduan 

keamanan data dan privasi RME, SPO pengaturan hak akses, SPO pengawasan akses, SPO autentikasi ganda, SPO 

pemantauan dan audit RME. Upaya mitigasi risiko dari aspek sarana prasarana pada fase maintanance melalui 

(1) RME diperbahaharui secara berkala sesuai versi terbaru untuk mencegah kerentanan yang tidak terdekteksi; (2) Penyediaan 

sarpras sesuai metode autentikasi ganda, misalnnya autentikasi biometrik dengan menyediakan alat pemindai sidik jari; (3) 

Adanya Deteksi Intrusi untuk melacak dan melaporkan aktivitas mencurigakan pada RME; (4) Alat pemantauan jaringan 

(Network Monitoring Tool) seperti Nagios, Zabbix, PRTG Network Performance Monitoring, SolarWinds Network ataupun 

Wireshark; (5) Rekaman Audit,termasuk  perubahan konfigurasi, akses pengguna, dan aktivitas penting lainnya. Upaya 

mitigasi risiko dari aspek SDM pada fase maintanance melalui sosialisasi dan regulasi yang berkaitan dengan mitigasi risiko 

fase maintenance dan edukasi peningkatan kesadaran pengguna RME terkait praktik keamanan yang benar, seperti 

menghindari mengklik tautan atau lampiran yang mencurigakan. Beberapa faktor yang perlu diperhatikan untuk melingi dari 

serangan cyber adalah penggunaan firewall yang kuat, enkripsi data, perlindungan terhadap serangan malware, dan 

pemantauan keamanan jaringan secara aktif dan teratur guna memastikan keamanan dari kerentanan keamanan yang 

ditemukan (Susanto et al., 2023). 

 

e. Disposal 

Upaya mitigasi risiko ketidak- mampuan sistem untuk melakukan migrasi data RME pada fase disposal dari aspek regulasi 

melalui SPO migrasi data RME Upaya mitigasi risiko dari aspek sarana prasarana pada fase disposal melalui (1) adanya 

menu migrasi pada RME, mulai dari pengarsiapan file digital yang dialih mediakan, upload file dan pencarian file, (2) 

Penyediaan server sesuai kebutuhan migrasi data. Upaya mitigasi risiko dari aspek SDM pada fase disposal melalui pelatihan 

migrasi data dan sosialisasi SPO migrasi data RME. Pelatihan migrasi data rekam manual ke elektronik dengan metode 

demontrasi perlu dilakukan untuk mendukung keberhasilan RME (Ningsih et al., 2022). 

 

IV.KESIMPULAN 

Identifikasi risiko pengembangan RME pada kerangka SDLC dikategorikan menjadi risiko hardware, software, 

kerentanan terhadap perubahan teknologi, kerentanan terhadap ketidakstabilan pasokan teknologi, kegagalan proyek, dampak 

regulasi dan kepatuhan. Identifikasi risiko pada fase inisiasi menjadi fase penting yang menentukan keberhasilan 

pengembangan RME. Analisis risiko diawali dengan pengukuran likelihood dan impact, dilanjutkan menganalisis level risiko 

dengan determinan rendah, sedang dan tinggi. Adanya level risiko tersebut memudahkan para pemangku kepentingan untuk 

mengidentifikasi pengendalian yang tepat guna mengurangi atau menghilangkan risiko selama proses mitigasi risiko. Output 

penelitian ini disajikan dalam bentuk register risiko. Kesimpulan pada penelitian ini menunjukkan risiko pada determinan 

tinggi perlu dilakukan upaya mitigasi dari aspek regulasi, sarana prasarana dan sumber daya manusi 
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