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Abstract. Information has become a very important need and has even become a basic need in this day and age. Much 

of the information available is confidential and not everyone has access to that information. CrossSite Scripting is a 

type of injection attack against a site by relying on weaknesses from the website or the user itself. Attackers try to 

steal data, confidentiality and website structure with certain commands through code scripting which is very contrary 

to the principles of information system security. So that the basic principles of information system security can be 

fulfilled, it is necessary to conduct research with the aim of finding loopholes and the effect of certain treatments for 

CrossSite Scripting attacks on websites under controlled conditions and closing the vulnerability gaps of the website. 

The research was conducted using the escaping metacharacter method which functions to convert special characters 

into HTML format. This method also functions as a filter on input so that the script that is injected by the user will not 

be executed by the browser and will be considered as normal input. From the results of the study, it shows that by 

entering certain characters or words as a rule (filter) which is the hallmark of the xss script, a pattern will be obtained 

which can later be used as a determinant of whether the input is really an ordinary string or script injection. The 

research contribution to be achieved is the importance of doing penetration testing on an information system for 

Agencies, Institutions and Companies, to always be able to recognize, analyze and respond to attacks on information 

systems and provide security and comfort to users of the information system. 
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Abstrak. Informasi menjadi kebutuhan yang sangat penting dan bahkan menjadi kebutuhan pokok di zaman ini. 

Informasi yang tersedia banyak yang bersifat rahasia dan tidak semua orang mendapatkan akses untuk informasi 

tersebut. CrossSite Scripting merupakan jenis serangan injection terhadap situs dengan mengandalkan kelemahan 

dari website atau pengguna itu sendiri. Penyerang berusaha untuk mencuri data, kerahasiaan dan struktur website 

dengan perintah tertentu melalui code scripting yang dimana hal itu sangat bertolak belakang dengan prinsip 

keamanan sistem informasi. Agar prinsip dasar keamanan sistem informasi dapat terpenuhi, maka perlu dilakukan 

penelitian dengan tujuan untuk mencari celah dan pengaruh perlakuan tertentu serangan CrossSite Scripting pada 

website dalam kondisi yang terkendalikan serta menutup celah kerentanan dari website tersebut. Penelitian dilakukan 

dengan metode escaping metacharacter yang dimana berfungsi untuk merubah karakter-karakter khusus menjadi 

format HTML. Metode ini juga berfungsi sebagai filter pada inputan agar script yang diinject oleh user tidak akan 

dijalankan oleh browser dan akan dianggap sebagai inputan biasa. Dari hasil penelitian menunjukkan dengan 

memasukkan karakter atau kata – kata tertentu sebagai rule(pemfilter) yang menjadi ciri khas dari script xss maka 

akan didapatkan sebuah pola yang nantinya dapat digunakan sebagai penentu apakah inputan tersebut benar – benar 

string biasa atau kah script injection. Kontribusi penelitian yang ingin dicapai adalah pentingnya melakukan 

penetration testing pada suatu sistem informasi Instansi, Lembaga dan Perusahaan, untuk senantiasa dapat 

mengenali, menganalisa dan menanggapi serangan pada sistem informasi serta memberikan keamanan dan 

kenyamanan pada pengguna sistem informasi tersebut.   

Kata Kunci – Crosssite Scripting; Informasi; Metacharacter; Kerentanan 

I. PENDAHULUAN   

Informasi menjadi kebutuhan yang sangat penting dan bahkan menjadi kebutuhan pokok di zaman ini. Informasi 

juga merupakan suatu hal yang bersifat sensitif, dalam hal ini informasi bisa digunakan sebagai hal baik maupun 

buruk[1]. Berdasarkan data yang dibuat oleh symantec, Indonesia berada di peringkat lima dunia negara yang paling 

banyak terserang pada tahun 2018 sebanyak 2,23% [2]. Hal ini juga di paparkan Badan Siber & Sandi Negara (BSSN) 

yang mencatat adanya 741 juta serangan di ruang internet Indonesia pada Januari - Juli 2021 [3]. Serangan XSS sendiri 
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adalah teknik yang menyisipkan suatu script ke situs web guna mendapatkan cookies yang mengarahkan korban ke 

malicious site yang mengandung malware atau phising, sehingga peretas bisa masuk ke dalam system dengan paksa 

dan juga mendapatkan data yang diinginkan. Serangan ini biasa dilakukan pada inputan atau URL (Uniform Resource 

Locator) yang ada dalam sistem [4].   

Dengan menggunakan penetration testing kita bisa mendeteksi apakah injeksi yang dilakukan oleh peretas 

termasuk kategori berbahaya atau hanya sekedar mengidentifikasi aplikasi kita [5]. Dengan mengumpulkan semua 

informasi tentang system target, pencarian celah keamanan bisa dilakukan dengan manual atau secara otomatis. 

Selanjutnya setelah kita menemukan celah keamanan, kita menentukan target yang menjadi celah kerentanan, 

pemilihan tools dan exploit (kelemahan atau vulnerability sistem) yang tepat [6].   

Langkah terakhir berupa patching bug (perbaikan kerentanan sistem) menggunakan metode escaping 

metacharacter untuk menghindari nilai apapun yang akan mengubah perilaku input [7]. fungsi metode escaping 

metacharacter pada kolom URL yang telah menangkap inputan dari form pencarian.  Apabila request dari user 

mengandung script injection, maka nantinya script tersebut difilter terlebih dahulu menggunakan function 

htmlspecialchars() dan sistem pun tidak menjalankan script yang diinjekkan [8]. 

II. METODE  

Data yang diambil dalam pengujian ini adalah data warga Desa Betro, Kecamatan Sedati, Sidoarjo yang berjumlah 

3 jenis yang masing – masing telah dipersiapkan untuk dilakukan pengujian yaitu data warga, data mutasi warga dan 

data kepala keluarga. Pengujian akan dilakukan guna membangun keamanan website melalui metode escaping 

metacharacter, dengan cara menerapkan sebuah serangan terhadap website melalui URL maupun inputan yang ada 

menggunakan serangan XSS [9][10]. Kemudian menganalisa apakah metode escaping metacharacter terbukti efektif 

untuk mengamankan website dari serangan XSS.  
Adapun pengujian dan pencarian celah pada program yaitu :  

 

A. Pengujian Penetration Testing   

Pada tahapan ini peneliti terlebih dahulu akan mengumpulkan informasi pada program secara otomatis 

menggunakan fitur scanner pada tools yang digunakan untuk mengetahui kerentanan umum dan 

mencantumkannya dengan tingkat kerumitan eksploitasinya. Selanjutnya pada tahap eksploitasi, peneliti akan 

mencoba menginjekkan script ke dalam form pencarian yang nantinya di tangkap oleh form url apabila tidak 

menggunakan function escaping metacharacter. 

    

B. Pengujian Fungi Escaping Metacharacter Terhadap Injection   

Kemudian pengujian terakhir adalah pengujian fungsi metode escaping metacharacter pada kolom form url 

yang telah menangkap inputan dari form pencarian. Apabila request dari user mengandung script injection, 

maka nantinya script 30 tersebut difilter terlebih dahulu menggunakan function htmlspecialchars() dan sistem 

pun tidak menjalankan script yang diinjekkan 

III. HASIL DAN PEMBAHASAN  

Langkah awal pada pengujian ini adalah melakukan penetration testing (percobaan serangan) pada website yang 

akan dijadikan target. Langkah selanjutnya adalah melakukan pengamanan pada file index.php dan data-index.php 

terlebih dahulu dengan cara memberikan filtering berupa htmlspecialchars() pada file yang terdapat form inputannya 

[11][12].  Hal ini digunakan untuk memfilter setiap inputan yang dimasukkan oleh user [13][14]. Kemudian fungsi 

htmlspecialchars() diberikan pada parameter inputan tersebut adalah untuk menghindari serangan xss yang berasal 

dari url yang menggunakan method $_GET seperti pada script data-index.php. Berikut ini merupakan penggambaran 

alur dari penetration testing yang nantinya akan digunakan pada penelitian ini [15] :  
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Gambar 1. Alur penetration testing  

 

A. Tahap Pengumpulan Informasi 

Dalam Tahap ini peneliti akan menggunakan sebuah tool yang Bernama NMAP yang berfungsi untuk melihat 

nama host yang tersedia dalam jaringan. Selain itu adanya IP raw juga untuk mengetahui layanan yang diberikan 

didalamnya dimana memuat nama dan juga versi aplikasi, sistem operasi lengkap dengan versinya. Informasi yang 

didapatkan dari tahap scanning ini adalah port yang terbuka, webserver yang digunakan beserta nomor versinya, 

bahasa pemrograman yang digunakan beserta nomor versinya. 

 

 
Gambar 2. Tahap scanning pada website target 
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B. Pencarian Kerentanan  

Tahap Selanjunya adalah tahap pencarian kerentanan xss secara manual yang terdapat pada halaman data warga. 

Pada halaman ini akan di uji pada form pencariannya apakah terdapat bug xss atau tidak. Langkah pertama akan di 

ujikan dengan menginputkan script html seperti <h1>Hello</h1> jika pada halaman pencarian menampilkan tulisan 

Hello dengan besar maka form pencarian tersebut bisa di rentan terhadap serangan xss. Seperti yang ditunjukkan pada 

gambar 2 form pencarian pada halaman Data Warga tersebut terdapat celah xss.  

 

 
Gambar 3. Pencarian kerentanan pada halaman data warga  

 

C. Tahap Eksploitasi  

Tahap Selanjunya adalah tahap pencarian kerentanan xss secara manual yang terdapat pada halaman data warga. 

Pada halaman Langkah selanjutnya adalah melakukan pengujian terhadap script injeksi. Dimulai dari script 

xssinjection yang akan diuji dengan cara mencuri cookies dari admin baik melalui form pencarian ataupun url. Disini 

script yang digunakan untuk mencari cookies adalah <script>alert(document.cookies);</script>, seperti yang 

ditunjukkan pada gambar 3 di bawah ini, ketika script ini diinputkan, maka akan menampilkan cookies dari user yang 

sedang login pada website tersebut dan nantinya jika cookies user jatuh ke tangan yang tidak bertanggung jawab, 

maka peretas bisa menggunakan cookies tersebut untuk login tanpa harus menggunakan username dan password user.  

  

 

Gambar 4. Pencurian cookies user pada halaman website  

 

Seperti yang kita lihat pada gambar 4, script xss injection yang telah diinjekkan nantinya akan dijalankan pada 

website yang belum terfilter oleh fungsi escaping htmlspesialchar(). Akan tetapi pada studi kasus xss-reflected script 

ini hanya berlaku untuk satu kali injeksi, jika halaman di refresh kembali, maka halaman tersebut sudah kembali 

seperti semula dan seakan – akan tidak terjadi apapun. Hal inilah yang membuat serangan xss dianggap sepele oleh 

sebagian pihak. Namun serangan ini tetap berbahaya untuk sebuah website.  

   

D. Tahap Patching Bug (Penutupan Celah)  

Untuk menghindari user menginput script xss-injection kembali pada website, maka inputan – inputan akan diberi 

fungsi escaping metacharacter htmlspecialchar(), begitu juga dengan request $_GET pada url yang menangkap 

inputan. maka kegiatan injection akan otomatis terfilter (tidak dijalankan) dan tidak dianggap sebuah request pada 

website.  
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Gambar 5. Script Index.php 

 

Pada file script index.php menjelaskan tentang form pencarian yang menggunakan method $_GET untuk 

menangkap data yang diinputkan dari user. Pada form pencarian, sangat rawan terjadinya serangan xss, maka dari 

itu kita akan mengamankan variable $cari yang akan menerima inputan user dan meneruskan request dari user 

menuju $_GET dari serangan xss-injection dengan cara memfilternya dengan fungsi escaping metacharacter 

htmlspecialchars().  

 

 
 Gambar 6. Script Data-Index.php  

 

Pada file script data-index.php menjelaskan tentang bagaimana proses request data dari $cari yang menggunakan 

method $_GET diterima dan diproses ke database untuk menampilkan data yang diminta dari user sesuai apa yang 

diinputkan di kolom pencarian. Untuk menghindari serangan xss di injekkan lewat url, maka kita akan mengamankan 

$cari yang membawa sekaligus mengembalikan request dari dan menuju index.php dengan cara memfilternya dengan 

fungsi escaping metacharacter htmlspecialchars().  

 



Procedia of Engineering and Life Science Vol. 2. No. 2 June 2022  

Seminar Nasional & Call Paper Fakultas Sains dan Teknologi (SENASAINS 4th)  

Universitas Muhammadiyah Sidoarjo  

  

 
Gambar 5. Halaman data Warga setelah menerima serangan xss dari inputan 

 

 
Gambar 6. Halaman data Warga setelah menerima serangan xss dari inputan  

 

Pada gambar 5 menjelaskan bahwa ketka script xss dimasukkan lewat form input, maka fungsi escaping 

metacharacter htmlspecialchars() akan melakukan filtering pada inputan sehingga browser tidak akan menjalankan 

script xss yang diinputkan oleh user. Dan menganggap script yang dimasukkan menjadi inputan biasa.   

Begitu juga halnya pada gambar 6, ketika user mencoba memasukkan script xss lewat form url diantara parameter 

request data user, maka fungsi escaping metacharacter htmlspecialchars() akan memfilter request $_GET agar bebas 

dari script xss yang diinputkan oleh user. Sehingga script yang diinputkan pada form url akan diubah menjadi request 

biasa yang diinputkan oleh user.  

Dalam hal ini semua pengujian telah dilakukan mulai dari pengujian penetration testing hingga pengujian fungsi 

escaping metacharacter semua hasil uji berjalan sesuai yang diharapkan dan sesuai dengan yang dipaparkan dalam 

bab sebelumnya Seperti yang bisa dilihat dari script yang ada pada script file index.php dan data-index.php fungsi 

escaping metacharacter htmlspecialchars() berfungsi untuk merubah karakter – karater khusus menjadi format html. 

Dengan memasukkan karakter atau kata – kata tertentu sebagai rule(pemfilter) yang menjadi ciri khas dari script xss 

maka nantinya akan didapatkan sebuah pola yang nantinya dapat digunakan sebagai penentu apakah inputan tersebut 

benar – benar string biasa atau kah script injection.  

IV. KESIMPULAN  

Akhir dari pengujian dan analisa yang telah dilaksanakan pada bab sebelumnya dapat disimpulkan sebagai berikut: 

Dengan melakukan penetration testing pada suatu website, kita bisa mengetahui dan menentukan kelemahan dan 

serangan yang dapat terjadi terhadap kerentanan suatu sistem sedini mungkin dan dapat langsung diperbaiki sebelum 

terjadinya serangan terhadap sistem. Salah satu cara pencegahan serangan injection adalah dengan memfilter kata dan 

karakter yang masuk  karena selalu ada celah untuk menyerang selama ada inputan user.  

VI.   P AND   
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